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Nowe prawo cyberbezpieczenstwa w UE LOGSERVER SOAR

Dyrektywa NIS 2 stanowi regulacje prawa w sprawie $Srodkow na rzecz zapewnienia wysokiego
wspolnego poziomu cyberbezpieczenstwa obejmujacego terytorium Unii Europejskiej. Jest
nowelizacjg Dyrektywy NIS - pierwszego europejskiego prawa w zakresie cyberbezpieczenstwa.
Dyrektywa NIS2 wejdzie w zycie 18 pazdziernika 2024r.

PODMIOTY OBJETE DYREKTYWA

1.Podmioty, ktdre przekrocza putap dla srednich przedsigbiorstw (size cap rule)
2.Podmioty, funkcjonujace w jednym z ponizszych sektorow:

Podmioty kluczowe: Podmioty wazne:

e energetyka e ustugi pocztowe i kurierskie

e transport e gospodarowanie odpadami

e bankowos¢ » produkcja, wytwarzanie i dystrybucja
e infrastruktura rynkow finansowych chemikaliow

e opieka zdrowotna e produkcja, przetwarzanie

e woda pitna i dystrybucja zywnosci

e Scieki e produkcja i dostawy ustug cyfrowych
e infrastruktura cyfrowa e badania naukowe

e zarzadzanie ustugami ICT
e administracja publiczna
e przestrzen kosmiczna

ZAKRES OBOWIAZKOW W ZWIAZKU Z DYREKTYWA

Dyrektywa NIS 2 naktada na organizacje obowigzek wdrozenia odpowiednich i proporcjonalnych
rozwigzan technicznych, operacyjnych i organizacyjnych w celu sprawnego zarzadzania ryzykiem
oraz zapewnienia wysokiego poziomu bezpieczenstwa sieci i systemoéw informatycznych.

Minimalny zakres dziatan powinien obejmowac:

 Analize ryzyka i polityki bezpieczenstwa * Procedury (testowanie i audyt) stuzace
systemow informatycznych ocenie skuteczno$ci $rodkow zarzadzania

* Obstugg incydentow (zapobieganie, ryzykiem cyberbezpieczenstwa
wykrywanie i reagowanie na incydenty) * Podstawowe praktyki z zakresu cyberhigieny

» Ciggtos¢ dziatania (zarzadzanie kopiami
zapasowymi, przywracanie dziatania
po wystapieniu sytuacji nadzwyczajnej,
zarzadzanie kryzysowe)

* Bezpieczenstwo tancucha dostaw

i szkolen z cyberbezpieczenstwa

* Wykorzystywanie kryptografii i szyfrowania
w stosownych przypadkach

» Bezpieczenstwo zasobow ludzkich, polityke

e Bezpieczefistwo w pozyskiwaniu, kontroli dostepu i zarzadzanie aktywami
rozwijaniu i utrzymywaniu sieci e W stosownych przypadkach stosowanie
i systemow informatycznych uwierzytelniania wielosktadnikowego
(w tym obstuga i ujawnianie podatnosci) lub ciagtego

Kary finansowe za niestosowanie sie do Dyrektywy NIS 2 wynosza:

kwote co najmniej 10 000 000 EUR dla podmiotow kluczowych oraz 7 000 000 EUR
dla podmiotéw waznych lub 2% dla podmiotéw kluczowych i 1,4% dla podmiotéw
waznych catkowitego rocznego Swiatowego obrotu firmy z poprzedniego roku
obrotowego, przy czym zastosowanie bedzie mie¢ kwota wieksza.
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ENERGY LOGSERVER ZAPEWNIA: TWOJA FIRMA OTRZYMUJE:
Szybka implementacje dostosowang Ciagta analize i biezacy monitoring zdarzen
do indywidualnych potrzeb organizacji w sieci i systemach informatycznych
Log Management, SIEM, Skaner podatnosci, | Sprawng identyfikacje anomalii
Compliance i EDR w jednym pakiecie w zachowaniu uzytkownikow i urzadzen
Gotowe integracje z systemami tatwe dopasowanie do istniejgcej
bezpieczenstwa infrastruktury zabezpieczen
Automatyczna analize zdarzen w oparciu Automatyczne wykrywanie, raportowanie
0 sztuczng inteligencje i reagowanie na zagrozenia bezpieczenstwa
Efektywny model licencjonowania Optymalizacje procesu przewidywania

| przeciwdziatania zagrozeniom pod katem
biznesowym
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ENERGY SOAR ZAPEWNIA: TWOJA FIRMA OTRZYMUJE:
Automatyzacje dziatan zwigzanych Skuteczne zarzadzanie incydentami
z bezpieczenstwem, w tym wysytke i koordynacje dziatai obronnych

incydentow do CSIRT

. .. . Kompleksowa analize zdarzen
Bogaty zestaw integracji z systemami bezpieczenstwa

bezpieczenstwa
Skrécenie czasu lub eliminacje procesu
recznej obstugi incydentow poprzez
automatyzacje rutynowych zadan

Automatyczna analize, wzbogacanie
| priorytetyzacje zdarzen bezpieczenstwa

Automatyczne reagowanie na incydent , . .
y g yaenty Zestawy gotowych procesow obstugi zdarzen,

w tym np. analize maili i préb phishingu
RaBortowanie i audytowania dziatan o _ )
z obszaru bezpieczenstwa Optymalizacje czasu i kosztow pracy zespotu

Skontaktuj sie z nami i dowiedz sie, jak Energy Logserver i Energy SOAR moga
Cie wesprze¢ w przygotowaniu sie na Dyrektywe NIS 2.

sales@energylogserver.com www.energylogserver.com ENERGY .~’ ENERGY .~'
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